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VIDEOUBERWACHUNG

Datenschutzrechtliche Grundlagen und Hinweise fur verantwortliche Stellen, die eine

Videolberwachung bereits durchfiihren oder die Einfuhrung einer Videoluberwachung beabsichtigen.
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ALLGEMEINES

Unter dem Begriff der ,Videolberwachung® ist in daten-
schutzrechtlicher Hinsicht jegliche Beobachtung o6ffent-
lich zuganglicher Raume mit optisch-elektronischen
Einrichtungen zu verstehen. Ein ,Raum® ist bereits dann
als offentlich zuganglich zu definieren, wenn nicht hin-
reichend ausgeschlossen werden kann, dass unbetei-
ligte Dritte diesen passieren. Dementsprechend kann
auch ein abgesicherter Baustellenbereich im Rahmen ei-
ner Videouberwachung bereits als 6ffentlich zugangli-
cher Raum angesehen werden.

RECHTSGRUNDLAGEN

In der Datenschutz-Grundverordnung (DS-GVO) finden
sich zum Thema Videouberwachung keine expliziten
Rechtsgrundlagen. Lediglich im Bundesdatenschutzge-
setz (BDSG), genauer im & 4 BDSG, ist die Zulassigkeit
einer VideoUberwachung offentlich zuganglicher Raume
normiert. Nach dem Urteil des Bundesverwaltungsge-
richts vom 27. Marz 2019 ist diese Norm jedoch teil-
weise europarechtswidrig und somit fur nicht-offentli-
che verantwortliche Stellen nicht anwendbar. Aus die-
sem Grund ist bei einer Videoliberwachung in der Regel
allein auf die allgemeine Norm des Art. 6 Abs. 1 Satz 1
lit. f DS-GVO (Interessenabwadgung) abzustellen.

Darlber hinaus ergeben sich fir 6ffentliche Stellen der
Lander oftmals aus dem jeweiligen Landesrecht spezifi-
sche Rechtsgrundlagen, zum Beispiel in Sachsen aus

§ 13 Sachsisches Datenschutzdurchfiihrungsgesetz
(SachsDSDG) oder in Brandenburg aus & 28 Brandenbur-
gisches Datenschutzgesetz (BbgDSG).

Sollten im Rahmen einer Videouberwachung, beispiels-
weise mithilfe einer Gesichtserkennungssoftware, bio-
metrische Daten verarbeitet werden, ist ebenfalls der
Anwendungsbereich des Art. 9 DS-GVO (Verarbeitung
besonderer Kategorien personenbezogener Daten) er-
offnet. Findet eine VideolUberwachung hingegen aus-
schliefslich zur Austibung personlicher oder familidren
Tatigkeiten statt, das heifdt eine Videouberwachung un-
beteiligter Dritter ist ausgeschlossen, finden die Rege-
lungen der DS-GVO keine Anwendung. Hierbei ist den-
noch stets das allgemeine Persdnlichkeitsrecht zu ach-
ten. Die Anzahl der Anwendungsfalle fur die Ausnah-
meregelung hinsichtlich des personlich-familiaren Be-
reichs gemaR Art. 2 Abs. 2 lit. ¢ DS-GVO durfte im Zu-
sammenhang mit einer Videouberwachung jedoch ent-
sprechend gering sein.

INTERESSENABWAGUNG

Entsprechend des Art. 6 Abs. 1 Satz 1 lit. f DS-GVO ist
eine Verarbeitung personenbezogener Daten rechtma-
Rig, wenn diese zur Wahrung eines berechtigten Interes-
ses des Verantwortlichen oder eines Dritten erforderlich
ist. Zusatzlich ist jedoch zu prufen, ob moglicherweise
die Interessen oder Grundrechte und Grundfreiheiten
betroffener Personen Uberwiegen.

Zusammenfassend bedarf es somit drei wesentlichen
Elementen: Die Wahrung berechtigter Interessen, die Er-
forderlichkeit einer VideoUberwachung sowie einer In-
teressenabwagung zwischen den Interessen des Verant-
wortlichen und denen des Betroffenen.

Hinsichtlich eines berechtigten Interesses bei einer Vi-
deolberwachung kann sowohl auf das des Verantwort-
lichen als auch auf das eines Dritten, beispielsweise ei-
nes Ladenmieters in einem Einkaufszentrum verwiesen
werden. In diesem Zusammenhang kdnnen unter ande-
rem die die Beweissicherung durch Aufzeichnung und
die hieraus ermoglichte Geltendmachung zivilrechtli-
cher Schadensersatzanspriche ein berechtigtes Inte-
resse darstellen.

Weiterhin muss eine Videouberwachung auch erforder-
lich sein. Das bedeutet, es ist zu hinterfragen, ob das
festgelegte Ziel durch eine Videolberwachung erreicht
werden kann und ob unter Umstanden nicht sogar ein
anderes, weniger in die Rechte der betroffenen Perso-
nen eingreifendes Mittel, die gleiche Wirkung erzielen
konnte. In Betracht kommen hier beispielsweise der Ein-
satz von Sicherheitspersonal oder ein Echtzeit-Monito-
ring anstatt einer Videoaufzeichnung.

Bei der anschlieBenden Interessenabwagung sind die
gegebenenfalls entgegenstehenden Interessen bezie-
hungsweise Grundrechte und Grundfreiheiten der be-
troffenen Personen zu berticksichtigen. Sofern diese die
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Interessen der verantwortlichen Stelle Uberwiegen,
kann eine Videolberwachung in der geplanten Form
nicht durchgefiihrt werden.

Im Rahmen der Interessenabwagung sind insbesondere
die vernunftigen Erwartungen betroffener Personen im
konkreten Einzelfall zu bertcksichtigen. Entscheidend
ist auch, inwiefern eine Videouberwachung typischer-
weise akzeptiert oder abgelehnt wird. Ein strengerer
Mafstab gilt bei einer Videolberwachung von Beschaf-
tigten. Ganzlich abgelehnt wird eine Videolberwachung
hingegen im Nachbarschaftskontext, in Behandlungs-
und Wartezimmern, in Ruhe- und Pausenraumen sowie
in Toiletten- und Umkleidebereichen. Eine Videouber-
wachung in diesen Umgebungen wird stets als unzulas-
sig einzustufen sein. Aber auch die Videouberwachung
offentlicher Verkehrsraume darf in der Regel nicht vor-
genommen werden.

WEITERE ANFORDERUNGEN

Insbesondere nach Art. 25 und Art. 32 DS-GVO ist auch
bei der Einfuhrung einer VideolUberwachung auf eine si-
chere und datenschutzfreundliche Gestaltung zu achten.

Dies beinhaltet neben einer moglichen zeitlichen Ein-
schrankung auch die raumliche Einschrankung der Vi-
deolberwachung. Wird mit der Videouberwachung die
Beobachtung eines Betriebsgeldandes beabsichtigt, mus-
sen Bereiche, die nicht zu dem Betriebsgelande gehoren
ausgeblendet oder verpixelt werden. Nicht bendtigte
Funktionalitaten, wie zum Beispiel die Schwenkbarkeit,

Zoomfahigkeit sowie Audioaufnahme sollte durch die
Uberwachungstechnik nicht unterstiitzt oder zumindest
vor Inbetriebnahme deaktiviert werden.

Zusatzlich ist vor der Inbetriebnahme der Videouberwa-
chung die/der Datenschutzbeauftragte zu kontaktieren.
Diese/r berat nicht nur hinsichtlich der technischen Aus-
gestaltung, sondern uberpruft auch, inwiefern im Einzel-
fall eine Datenschutz-Folgenabschatzung nach Art. 35
DS-GVO notwendig ist. Weiterhin wird die/der Daten-
schutzbeauftragte auch bei der Erstellung und Anpas-
sung der entsprechenden Eintrage in das Verzeichnis der
Verarbeitungstatigkeiten gemaf Art. 30 Abs. 1 DS-GVO
unterstltzend tatig.

LOSCHFRISTEN

Wie bei allen personenbezogenen Daten, sind auch die
Daten der Videouberwachung gemaf Art. 17 Abs. 1 lit. a
DS-GVO umgehend zu loschen, wenn diese zur Errei-
chung der Zwecke, fur die sie erhoben wurden, nicht
mehr erforderlich sind.

Durch die Aufsichtsbehorden wird die Meinung vertre-
ten, dass regelmafig innerhalb von zwei Tagen ent-
schieden werden kann, ob eine Sicherung des Videoma-
terials zur weiteren Verfolgung der Zwecke notwendig
ist. Dementsprechend gilt vor allem unter der Berlick-
sichtigung des Grundsatzes der Datenminimierung und
der Speicherbegrenzung eine Ldschfrist von hochstens
48 Stunden, sofern besondere Umstande nicht eine lan-
gere Speicherdauer begriinden konnen.
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Zudem fordert die DS-GVO eine transparente Datenver-
arbeitung. Daraus folgt, dass auch bei einer Videouber-
wachung die Informationspflichten nach Art. 13 DS-GVO
einzuhalten sind. Hierbei sind mindestens Angaben zur
Identitat des Verantwortlichen, die Kontaktdaten
der/des Datenschutzbeauftragten, die Verarbeitungs-
zwecke und Rechtsgrundlage, die Dauer der Speiche-
rung sowie der Hinweis auf die Betroffenenrechte vor-
zunehmen. Diese Informationen mussen der betroffenen
Person in gut lesbarer und verstandlicher Weise bereit-
gestellt werden, moglichst noch bevor diese den video-
uberwachten Bereich betritt.

SANKTIONEN

Grundsatzlich kénnen Sich betroffene Personen nach
Art. 77 DS-GVO bei einer Aufsichtsbehdrde beschweren,
wenn diese der Ansicht sind, dass eine Verarbeitung per-
sonenbezogener Daten rechtswidrig erfolgt. Die Auf-
sichtsbehoérde kann im Rahmen einer Sanktionierung
insbesondere Bugelder erlassen oder eine weitere Vi-
deolberwachung versagen beziehungsweise mit Aufla-
gen belegen,

WEITERFUHRENDE INFORMATIONEN

Weiterfihrende Informationen zum Thema Videouber-
wachung erhalten Sie auf den Internetseiten der Auf-
sichtsbehorden sowie im Kurzpapier Nr. 15 der unab-

hangigen Datenschutzbehdrden des Bundes und der
Lander (Datenschutzkonferenz - DSK).
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BEISPIELE MOGLICHER HINWEISBESCHILDERUNGEN

VERANTWORTLICHER
Name

Strafde

Postleitzahl und Ort

DATENSCHUTZBEAUFTRAGTER
datenschutz@organisation.de

)\

ZWECKE SOWIE RECHTSGRUNDLAGE

Die Videoulberwachung erfolgt zur Wahr-
nehmung des Hausrechts, zur Gefahrenabwehr
von Straftaten sowie zur Beweissicherung bei
Straftaten.

Rechtsgrundlage der Videouberwachung ist
ein berechtigtes Interesse gemafs Art. 6 Abs. 1
Satz 1 lit. f DS-GVO, wobei unsere Interessen
sich aus den vorgenannten Zwecken ergeben.

Videouiberwachung

VERANTWORTLICHER
Name

StraBe

Postleitzahl und Ort

DATENSCHUTZBEAUFTRAGTER
datenschutz@organisation.de

ZWECKE SOWIE RECHTSGRUNDLAGE

Die Videoliberwachung in Echtzeit (Live-
Monitoring) erfolgt zum Zweck der Einlass-
kontrolle in Austiibung des Hausrechts.

Rechtsgrundlage der Videolberwachung in
Echtzeit ist ein berechtigtes Interesse gemaf Art.
6 Abs. 1 Satz 1 lit. f DS-GVO, wobei unsere
Interessen sich aus den vorgenannten Zwecken
ergeben.

Live-Monitoring

SPEICHERDAUER UND DATENEMPFANGER
Im Wege der Aufzeichnung werden die Daten maximal 48 Stunden gespeichert. Eine ldngere Speicherung
erfolgt nur, sofern dies zur Durchsetzung von Rechtsanspriichen oder zur Verfolgung von Straftaten im
konkreten Einzelfall erforderlich ist. Eine Ubermittlung an Dritte (z.B. Polizei) findet nur statt, wenn dies zur
Aufklarung von Straftaten erforderlich ist.

SPEICHERDAUER UND DATENEMPFANGER

Die Uber die Videoanlage erhobenen Daten werden nicht gespeichert, sondern in Echtzeit an den Empfang zu
Zwecken der Einlasskontrolle Ubermittelt (Kamera-Monitor-Prinzip). Eine Datentibermittlung an Dritte findet
nicht statt.

BETROFFENENRECHTE

Zur Wahrnehmung lhrer Rechte gemaf? Kapitel Il der Datenschutz-Grundverordnung (DS-GVO), wenden Sie
sich bitte an unsere/n Datenschutzbeauftragte/n. Darliber hinaus besteht flr jede betroffene Person ein Recht
auf Beschwerde bei einer Datenschutzaufsichtsbehorde, wenn vermutet wird, dass die Verarbeitung der perso-
nenbezogenen Daten rechtswidrig erfolgt.

BETROFFENENRECHTE

Zur Wahrnehmung Ihrer Rechte gemaf? Kapitel Il der Datenschutz-Grundverordnung (DS-GVO), wenden Sie
sich bitte an unsere/n Datenschutzbeauftragte/n. Darliber hinaus besteht fiir jede betroffene Person ein Recht
auf Beschwerde bei einer Datenschutzaufsichtsbehorde, wenn vermutet wird, dass die Verarbeitung der perso-
nenbezogenen Daten rechtswidrig erfolgt.
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