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Alexander Weidenhammer und Max Just

Datenschutz im Fokus Il

Datenschutzrechtliche Herausforderungen im
Zusammenhang mit ,Schatten-IT"

Verantwortliche Stellen haben dafiir Sorge zu tragen, dass sowohl die internen Abldaufe und Prozesse als auch die
dabei eingesetzte Hard- und Software den Anforderungen der DSGVO entsprechen. Dies umfasst neben der vollstan-
digen datenschutzrechtlichen Dokumentation insbesondere die Sicherstellung der Grundsatze fiir die Verarbeitung
personenbezogener Daten sowie die Gewdhrleistung der Sicherheit der Verarbeitung. Die konforme Umsetzung
dieser Verpflichtungen stellt zahlreiche Unternehmen regelmafig vor erhebliche Hiirden. Hinzu treten weitere da-
tenschutzrechtliche Herausforderungen, wenn innerhalb der verantwortlichen Stelle einzelne Fachbereiche oder
Beschaftigte im Rahmen ihrer taglichen Arbeit nicht-freigegebene Endgerédte oder Anwendungen nutzen.

Problemaufriss

Unter dem Begriff der Schatten-IT sind sdmtliche informa-
tionstechnische Systeme, Prozesse, Anwendungen und
Endgerite zu verstehen, welche durch einzelne Fachberei-
che oder Beschiiftigte einer verantwortlichen Stelle ohne
Freigabe oder gar Kenntnisnahme der IT-Abteilung bezie-
hungsweise der Leitungsebene angeschafft und eingesetzt
werden. Erfasst werden hierbei sowohl individuelle Daten-
verarbeitungen mit Tabellenkalkulationen, Nutzung einfa-
cher Applikationen wie Messenger-Dienste oder
Cloud-Dienste sowie Eigenbeschaffung mobiler Endgerite,
insbesondere Speichermedien.

Die Anschaffung von Schatten-IT stellt heute fiir Beschif-
tigte keine besonders hohe Herausforderung mehr dar.
Bieten insbesondere zunehmend zahlreiche Angebote im
Bereich der Open-Source-Software einfache Moglichkeiten
zur eigenstdandigen Nutzung von Anwendungen, wobei hier
allem voran cloudbasierte Dienste zu nennen sind. Neben
lizenzrechtlichen oder kostentechnischen Fragestellungen
ergeben sich Problemfelder insbesondere in den Bereichen
Datenschutz und Datensicherheit. Dies beginnt bereits mit
der Anschaffung von Schatten-IT und zieht sich iiber den
weiteren Betrieb bis zur Entsorgung fort: Aufgrund man-
gelnder Transparenz ist weder die Einbeziehung des Fach-
wissens der IT-Abteilung noch die des Datenschutzbeauf-
tragten gewahrleistet. Notwendige datenschutzrechtliche
Uberpriifungen der Anwendungen oder Dienstleister wer-
den nicht durchgefiihrt, mit der Datenverarbeitung einher-
gehende Risiken nur unzureichend betrachtet und erfor-
derliche Dokumentationen nicht angelegt.

Besondere Herausforderungen liegen zudem bei Anwen-
dungen und Diensten vor, die im Zusammenhang mit ei-
ner Dateniibermittlung an Drittlinder stehen. Doch darii-
ber hinaus schwicht unzureichend iiberpriifte Hard- und
Software unter Umstdnden das gesamte Sicherheitsniveau
der verantwortlichen Stelle. Cyberkriminellen wird mittels
Schatten-IT unter Umsténden Tiir und Tor zum ansonsten
gut geschiitzten Unternehmensnetzwerk geoffnet.

DATENSCHUTZ-BERATER | Nr.01/2022 | www.datenschutz-berater.de

Allerdings ermdoglicht Schatten-IT fiir verantwortliche
Stellen unter Umstdnden auch neue Chancen, bspw. um
die Motivation der Beschéftigten bei der Aufgabenerfiil-
lung zu steigern, denn der Einsatz kann den Arbeitsalltag
effektivieren. Dennoch steht die Steigerung der Effektivitat
meist in keinem Verhéltnis zu den aufgezeigten Risiken.

Der Problemaufriss zeigt, welche umfangreichen Risiken
mit Schatten-IT einhergehen. Bereits mit Beginn des Be-
schaffungsprozesses von Hard- und Software gelten beson-
dere Anforderungen im Bereich des Datenschutzrechts,
die es grundsitzlich zu beachten gilt, im Zusammenhang
mit Schatten-IT jedoch in das Hintertreffen geraten.

Datenschutzrechtliche Anforderungen

Der Verantwortliche ist nach Mafigabe des Art.5 Abs.2
DSGVO zur Einhaltung der Grundsitze fiir die Verarbei-
tung personenbezogener Daten aus Art.5 Abs.1 DSGVO
verpflichtet und muss im Rahmen seiner Rechenschafts-
pflicht die Einhaltung nachweisen kénnen. Die in Art.5
DSGVO niedergelegten Grundsitze werden durch weitere
Vorschriften der DSGVO entsprechend konkretisiert. Mit
Blick auf den technischen Datenschutz betrifft dies insbe-
sondere den Grundsatz der Datenminimierung gemaf
Art.5 Abs. 1 lit.c DSGVO (Art.25 DSGVO) sowie den
Grundsatz der Integritdt und Vertraulichkeit nach Art.5
Abs.11it.fDSGVO (Art.32 DSGVO). Daneben tritt insoweit
nach Art.24 Abs.1 DSGVO die Pflicht des Verantwortli-
chen geeignete technische und organisatorische Mafinah-
men umzusetzen, um sicherzustellen und den Nachweis
erbringen zu konnen, dass die Verarbeitung personenbezo-
gener Daten im Einklang mit der DSGVO erfolgt.

Von USB-Sticks und Messenger-Diensten

Schatten-IT kann im Unternehmen viele Gesichter haben,
welche in unterschiedlichen Auspragungen potenziell da-
zu geeignet ist, die dargelegten Grundsitze und Schutzzie-
le zu beeintrachtigen:

Die Nutzung von nicht-freigegebenen portablen Speicher-
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medien, insbesondere von USB-Sticks und externen Fest-
platten, ist dazu geeignet die Sicherheit der Verarbeitung
erheblich zu gefiahrden. Oftmals werden diese genutzt, um
Daten untereinander auszutauschen, gemeinsam an Do-
kumenten zu arbeiten oder um Dateien zwischen unter-
schiedlichen Endgerdten zu transportieren. Zum einen
kann eine Gefahrdung der Vertraulichkeit bei einem Ver-
lust des in der Regel unverschliisselten Speichermediums
eintreten. Zum anderen kann hierdurch versehentlich
Schadsoftware von netzwerkfremden Endgeriten in das
Netzwerk des Unternehmens eingebracht werden.

Die Entwicklung und der Betrieb von Anwendungen durch
die Fachabteilungen und Beschiéftigten in Eigenregie ist
grundsétzlich dazu geeignet, die datenschutzrechtlichen
Grundsitze aufler Acht zu lassen. Derartige Eigenentwick-
lungen orientieren sich zwar meist an den durch das Un-
ternehmen vorgegebenen Verarbeitungszwecken. Jedoch
liegt der Fokus meist auf der Umsetzung des maximal
technisch Moglichen und weniger auf dem — datenschutz-
rechtlich gebotenen — zwingend erforderlichen Minimum.
Ein Risiko besteht sowohl im Hinblick auf den Umfang der
verarbeiteten personenbezogenen Daten als auch auf die
technische und organisatorische Umsetzung der Betroffe-
nenrechte. Zum Beispiel: Ist in der Anwendung eine maxi-
male Speicherfrist hinterlegt? Kann in der Anwendung
grundsétzlich eine Loschung kompletter Datensétze vor-
genommen werden? Mag die Datenldschung noch ver-
mehrt Beriicksichtigung finden, kann das hinsichtlich der
Datenportabilitit bereits anders aussehen.

Die Inanspruchnahme externer Dienstleister kann je nach
Anwendungsbereich ebenfalls enorme Auswirkungen auf
die datenschutzrechtliche Konformitét der verantwortli-
chen Stelle haben. In Vergessenheit gerat hierbei oftmals,
dass eine Beauftragung eines Dienstleisters unter Umstén-
den auch form- und gerduschlos erfolgen kann. Nicht
zwingend geht eine solche mit der Unterzeichnung eines
Vertrages oder der Bezahlung einer entsprechenden Vergii-
tung einher. Insbesondere im Bereich kostenloser Soft-
wareldsungen, beispielsweise in Form von Cloud-Services
oder Messenger-Diensten im weitesten Sinne ist eine ein-
fache Zustimmung zu den Nutzungsbedingungen meist
ausreichend. Darin enthalten sind oftmals Regelungen hin-
sichtlich der weitreichenden Verarbeitung von Metadaten,
die eine Finanzierung des ansonst kostenfreien Produkts
sicherstellen soll. Damit einher gehen datenschutzrechtli-
che Problematiken im Zusammenhang mit der Rechtma-
Sigkeit und Transparenz der Datenverarbeitung, der Ver-
traulichkeit personenbezogener Daten aufgrund unzurei-
chender Verschliisselung oder der Ubermittlung personen-
bezogener Daten an Drittlander. Im Besonderen der letzt-
genannte Punkt stellt nahezu sdmtliche verantwortliche
Stellen auch abseits des Problemfeldes Schatten-IT vor
grofSe Herausforderungen. Auch eine grundsatzliche Prii-

fung der Geeignetheit und des datenschutzrechtlichen Be-
wusstseins des Dienstleisters findet meist nicht statt.

Hinsichtlich samtlicher beispielhaft dargestellter Sachver-
halte kommt erschwerend hinzu, dass neben einer fehlen-
den Uberpriifung der zur Anwendung kommenden Schat-
ten-IT auch die datenschutzrechtliche Dokumentation zur
Erfiillung der Rechenschaftspflicht gemafd Art.5 Abs.2
DSGVO nicht oder ausschlieflich liickenhaft erfolgt.

Risiken aufgrund liickenhafter Dokumentation

Die datenschutzrechtlichen Folgen kénnen mitunter mas-
siv sein. Bereits die einzelnen Fachbereiche diirften ohne
Unterstiitzung der IT-Abteilung und/oder des Daten-
schutzbeauftragten bzw. -koordinators nicht oder nur du-
Berts selten in der Lage sein, die Anforderungen an die
datenschutzrechtlichen Priifungen und Dokumentationen
zu durchdringen, welche unter anderem bei Einfithrung
eines neuen Systems, einer neuen Anwendung oder eines
neuen Dienstes zu erfiillen sind. Vorrangig zu nennen ist
hier die Feststellung und Klassifizierung schutzbediirftiger
Datenkategorien, unabhingig davon, ob es sich hierbei um
besondere Kategorien personenbezogener Daten i.S.v.
Art.9 DSGVO handelt. Nicht weniger komplex gestalten
sich die Félle in denen gar eine Datenschutz-Folgenab-
schiatzung gemafd Art. 35 DSGVO erforderlich ist.

Besondere Anforderungen gelten zudem mit Blick auf den
risikobasierten Ansatz. Dieser stellt ein pragendes Element
der DSGVO dar, welches an vielen Stellen verankert ist, so
u.a. in Art. 24, Art. 25, Art. 32, Art.33 und 34 sowie Art.35
DSGVO. Erforderlich ist in insoweit die Durchfiihrung ei-
ner Risikoanalyse, wobei i.d.R. Aspekte der Art, des Um-
fangs, der Umsténde und Zwecke der Verarbeitung sowie
Eintrittswahrscheinlichkeit und Schwere der Risiken fiir
die Rechte und Freiheiten natiirlicher Personen zu beriick-
sichtigen sind. Schwierigkeiten ergeben sich bereits da-
durch, dass die DSGVO keine abschlief3ende Definition des
Risikos oder einer Risikobeurteilung bzw. -analyse bereit-
stellt. Angefiihrt werden als Bewertungskriterien lediglich
Eintrittswahrscheinlichkeit und Schwere der Risiken. Un-
ter Zugrundelegung bekannter Standards wie bspw. dem
BSI-Standard 200-3 kdnnen - verkiirzt dargestellt - die
Identifikation der Risiken, Bestimmung méglicher Scha-
den und deren Eintrittswahrscheinlichkeit sowie Scha-
denshéhe bzw. -auswirkung und eine anschliefSende Risi-
kobewertung durchzufiihren sein. Daran schliefst sich eine
Risikobehandlung z.B. durch die Auswahl und Umsetzung
geeigneter technischer und organisatorischer Mafsnah-
men an.

Weitergehende Probleme ergeben sich, wenn eine Risiko-
analyse im Rahmen der Melde- und Informationspflichten
der Art.33 und Art. 34 DSGVO aufgrund des Eintritts einer
Verletzung des Schutzes personenbezogener Daten i.S.v.
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Art.4 Nr. 12 DSGVO erforderlich wird. Vorausgesetzt es ge-
lingt die Feststellung und Klassifizierung einer derartigen
Verletzung, bedarf es gleichsam einer entsprechenden Be-
handlung des Vorfalls unter Feststellung des Bestehens
oder Nichtbestehens eines Risikos fiir die Rechte und Frei-
heiten natiirlicher Personen sowie des Ergreifens daran
anschliefSender Handlungs- und/oder Dokumentations-
pflichten. In der Regel wird dies nur dann durch die verant-
wortliche Stelle zielfithrend vorgenommen werden kon-
nen, sofern zu den Verarbeitungstitigkeiten bereits
vollumféngliche Dokumentationen vorliegen.

Trefflich muss daher die Frage gestellt werden, ob einzelne
Fachabteilungen tiberhaupt in der Lage sein konnen, der-
artige Priifungen durchzufiihren und zu dokumentieren.
Insofern erscheint es ohne Weiteres nachvollziehbar, dass
die Anforderungen, an denen bereits Fachabteilungen
scheitern diirften, fiir einzelne Beschiftigte schlichtweg
nicht zu bewdéltigen sind.

Die Folgen fiir die verantwortlichen Stellen sind nicht zu
unterschétzen. Zwar ordnet Art.5 DSGVO im Einzelnen
keine unmittelbaren Rechtsfolgen bei einem Verstof$ an.
Jedoch kann bereits ein Verstof$ gegen die Konkretisie-
rungsvorschriften des Art.25 DSGVO bzw. Art.32 DSGVO
gemal$ Art.83 Abs.4 lit.a DSGVO bufdgeldbewehrt sein.
Daneben ist ebenfalls ein Verstof$ gegen Art.5 DSGVO ge-
mafd Art.83 Abs.5 lit.a DSGVO sanktionsfahig.

Strategien zum Umgang mit Schatten-IT

Besonders aufgrund der drohenden Gefidhrdung der Si-
cherheitsziele nach Art.32 DSGVO sowie den mdglichen
datenschutzrechtlichen Sanktionen, aber auch im Interes-
se der verantwortlichen Stelle selbst, bedarf es eines stra-
tegischen Umgangs mit der Thematik. Dabei konnen defi-
nierte Prozesse hinsichtlich der Anschaffung informati-
onstechnischer Systeme, Anwendungen und Endgerite
oder beziiglich der Erweiterung bestehender Prozesse bzw.
Verarbeitungstitigkeiten eine wesentliche Rolle einneh-
men. Wie jedoch im Zusammenhang mit vielen Themen
des Datenschutzes und der IT-Sicherheit, gelingt dies nicht
ohne angemessene Einbeziehung und Beriicksichtigung
der Belange der Beschéftigten.

Definierte Prozesse sind nur ein Teilaspekt

Zu Beginn ist es sinnvoll, sich mit den bereits vorhandenen
Ressourcen auseinanderzusetzen und durch die IT-Abtei-
lung eine Ubersicht iiber die im Einsatz befindlichen End-
gerdte und Anwendungen sowie deren Verwendungszwe-
cke erstellen zu lassen. Gegebenenfalls sind auch bereits
einzelne nicht-freigegebene Ressourcen bekannt, die in
der Ubersicht als solche bereits Eingang finden konnen,
d.h. es besteht die Moglichkeit einen ersten Schritt hin zur
Identifizierung moglicher Schatten-IT zu machen. Darii-
ber hinaus sollte ebenfalls erértert werden, welchen Anfor-
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derungen die einzelnen Ressourcen geniigen miissen. Dies
konnen allgemeine Anforderungen der verantwortlichen
Stelle oder einzelner Fachabteilungen, lizenzrechtliche Be-
sonderheiten, aber eben auch datenschutzrechtlich be-
deutsame Kriterien sein. Die Ubersicht sowie der Katalog
an Anforderungen bilden dann die Grundlage fiir die An-
schaffung und den Betrieb weiterer Ressourcen. Ferner
konnen nunmehr etwaige Mehrfachanschaffung von An-
wendungen bzw. Systemen ausgemacht und minimiert
werden.

Spétestens an diesem Punkt wird klar, dass es beziiglich
der Anschaffung und des Betriebs von Ressourcen der Ein-
beziehung verschiedenster Akteure bedarf. Um fiir die ge-
samte verantwortliche Stelle eine einheitliche Bewertung
sowie einen geregelten Ablauf zu sorgen, ist die Etablie-
rung eines definierten Prozesses anzuregen. Dieser sollte
grundsitzlich so aufgebaut sein, dass eine Eingabe etwai-
ger Bediirfnisse an zusitzliche Hard- oder Software auch
durch einzelne Beschiftigte ermdglicht wird, die Einbezie-
hung verschiedener Akteure zur Bewertung der Erfiillung
der zuvor definierten Anforderungen erfolgt sowie letzten
Endes eine Freigabe zur Beschaffung bzw. des Betriebs
durch die Leitung der verantwortlichen Stelle vorgenom-
men wird.

Unter Beriicksichtigung der zuvor aufgefiihrten daten-
schutzrechtlichen Implikationen sowie der Aufgaben eines
Datenschutzbeauftragten nach Art.39 DSGVO kann es nur
selbstverstandlich sein, dass der Datenschutzbeauftragte
einer der vorbenannten Akteure zur Bewertung der Erfiil-
lung datenschutzrechtlicher Anforderungen sein muss.
Gleiches gilt — soweit vorhanden - auch fiir den IT- bzw.
Informationssicherheitsbeauftragten hinsichtlich der As-
pekte der Daten- und Informationssicherheit.

Ferner sollte in Abstimmung der vorbezeichneten Akteure
eine Richtlinie oder vergleichbare interne Vorgabe erarbei-
tet und implementiert werden, um eine langfristige Lo-
sung zu schaffen. Ein Aspekt sollte die Aufnahme kiinftiger
Kontrollmdglichkeiten — auch unter Mitwirkung der Be-
schéftigten — sein, um effektiv die aufgezeigten Risiken mi-
nimieren zu konnen. Ein solch definierter Prozess allein
geniigt in der Regel jedoch nicht. Grundsétzlich erfordert
es Bewusstsein und Verstidndnis samtlicher Beschéftigten
fiir die Thematik und Problematik.

Einbeziehung der Beschaftigten

Es darf grundsitzlich nicht das Ziel der Organisation sein
den Einsatz sdmtlicher, aus Sicht der Beschéftigten effek-
tiven, Systeme und Anwendungen zu untersagen oder ei-
ne Einfithrung durch Aufbiirden umstandlicher sowie
langwieriger Prozesse faktisch unmdéglich zu machen.
Insbesondere die IT-Abteilungen miissen dazu angehal-
ten werden, nicht ,von vornherein® jegliches Ersuchen
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von Fachabteilungen und Beschiftigten abzulehnen, son-
dern, mitunter nach entsprechenden Dialogen, im Rah-
men der vor allem eng begrenzten zeitlichen Ressourcen,
in Priifungen die Einsatzmdglichkeiten der Anwendungen
und Systeme betreffend, einzusteigen. Dass dies insbe-
sondere in Ausnahmesituationen wie einer pandemi-
schen Lage inflationdre Ausmafle annehmen kann, ist
hierbei bestenfalls gleichwohl zu beachten. Um anderer-
seits eine Uberlastung von IT-Abteilungen vorzubeugen,
kann bspw. proaktiv - nach Priifung der zustdndigen
Stellen - eine Aufstellung freigegebener Anwendungen
und Dienste erfolgen, welche fiir die Beschéftigten zent-
ral einsehbar sind und zur konkreten Nutzung ,lediglich®
eines Freigabeersuchens bei der IT-Abteilung bedarf.
Gleichfalls muss es im Interesse der Beschiftigten liegen,
dass die verantwortliche Stelle den erforderlichen daten-
schutz- und sicherheitsrechtlichen Priifumfang durchfiih-
ren kann. Diese Belange sind nach Moglichkeit in Aus-
gleich zu bringen.

Weiterhin ist durch eine angemessene Sensibilisierung der
Beschiftigten die Problematik der Schatten-IT aufzuzei-
gen und fiir Verstandnis fiir die Regulierung durch unter-
nehmensinterne Prozesse zu sorgen. Der Umfang und das
Ausmafd moglicher Sensibilisierungsmafinahmen hangt
dabei grundsétzlich von der GrofSe der verantwortlichen
Stelle, den wesentlichen Sicherheitsanforderungen und
gegebenenfalls existierenden Sensibilisierungskonzepten
ab (siehe hierzu auch Weidenhammer/Just, DSB 2021,
128 ff.). Ziel muss es jedoch auf jeden Fall sein, dass ein of-
fener Umgang der verantwortlichen Stelle mit der Thema-
tik dazu fiihrt, dass das AusmafS an nicht-freigegebener
Hard- und Software abnimmt. Dies kann nur gelingen,
wenn Fachbereiche oder einzelne Beschéftigte iiber die
Moglichkeit verfiigen, einen Bedarf an zusétzlichen Mit-
teln zu kommunizieren.

Eine solche Kommunikationsmoglichkeit darf nicht nur
auf zukiinftig eintretende Bediirfnisse zugeschnitten sein,
sondern sollte gleichfalls dazu fiithren, dass Fachbereiche
und Beschiftigte bereits im Einsatz befindliche Anwen-
dungen bzw. Endgeréte offenlegen. Selbstverstindlich ist
dabei auch, dass die verantwortliche Stelle nicht dazu ver-
pflichtet sein kann, auf samtliche Bediirfnisse und Anfor-
derungen einzugehen. Jedoch ermdglicht der dargestellte
Umgang die Verschaffung eines Uberblickes hinsichtlich
der Notwendigkeit bestimmter Ressourcen. Nur unter die-
sen Umsténden kann es gelingen, die zuvor dargelegten
Priifungen und Prozesse im Alltag zielfithrend und erfolgs-
versprechend umzusetzen.

Handlungsempfehlungen

Fiir die verantwortliche Stelle kdnnen aus einer Existenz
von Schatten-IT erhebliche Risiken hervorgehen. Dies be-
trifft einerseits die Abschwéichung der Sicherheit der Ver-
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arbeitung aufgrund unzureichender technischer und orga-
nisatorischer MafSsnahmen. Andererseits gehen die Einfiih-
rung und der Betrieb nicht-freigegebener Hard- und Soft-
ware oftmals mit einer mangelhaften datenschutzrechtli-
chen Dokumentation einher. Eine solche kann nicht nur
durch entsprechende Bufigelder sanktioniert werden,
sondern fiihrt auch im Falle einer Datenschutzverletzung
zu erheblichen Umsetzungsschwierigkeiten der weiteren
datenschutzrechtlichen Verpflichtungen. Ursprung dieser
erheblichen Risiken bildet im Kern die fehlende Einbezie-
hung der wesentlichen Akteure.

Entsprechende Strategien konnen dazu beitragen, vorhan-
dene Schatten-IT zu reduzieren und deren zukiinftige Ent-
stehung vorzubeugen. Festzuhalten ist dabei, dass Schat-
ten-IT ein wichtiger Indikator fiir Bediirfnisse der Beschaf-
tigten zur Optimierung von Prozessen sein kann. Eine

Einbeziehung der Beschiéftigten ist demnach ein elemen-

tarer Bestandteil einer solchen Strategie. Daneben konnen

insbesondere die folgenden Punkte weitere Teilaspekte der
benannten Strategie sein:

+ Bestandsaufnahme der bereits vorhandenen Ressourcen
innerhalb der verantwortlichen Stelle sowie Implemen-
tierung eines Anforderungskatalogs beziiglich Neuan-
schaffungen unter Beriicksichtigung der bestehenden
Bediirfnisse von Fachbereichen oder einzelnen Beschéf-
tigten.

« Einbeziehung wesentlicher Akteure, insbesondere zur
Gewibhrleistung der Beriicksichtigung datenschutz- und
datensicherheitsrelevanter Kriterien.

« Implementierung eines definierten Prozesses zur An-
schaffung von Hard- und Software unter Beriicksichti-
gung einer Eingabemdoglichkeit auch durch einzelne Be-
schéftigte.

« Sensibilisierung der Beschiftigten im Hinblick auf die
vielféltigen Chancen und Risiken, welche mit Schat-
ten-IT fiir die verantwortliche Stelle einhergehen.
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