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DRITTLANDTRANSFER

Datenschutzrechtliche Grundlagen und Hinweise fur verantwortliche Stellen, die eine

Ubermittlung personenbezogener Daten an Stellen auBerhalb der EU / des EWR durchfiihren.
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ALLGEMEINES

Die RechtmaRigkeit der Ubermittlung personenbezoge-
ner Daten an Drittlander oder an internationale Organi-
sationen richtet sich nach Kapitel V der Datenschutz-
Grundverordnung (DS-GVO). Als Drittlander im Sinne der
DS-GVO sind alle Lander zu bezeichnen, welche sich au-
RBerhalb der Europaischen Union (EU) und des Europai-
schen Wirtschaftsraumes (EWR) befinden.

Eine Ubermittlung personenbezogener Daten an Dritt-
lander kann grundsatzlich im Rahmen verschiedener
Fallkonstellationen erfolgen:

Fallkonstellation I: Der Verantwortliche Gbermittelt per-
sonenbezogene Daten an einen anderen Verantwortli-
chen in einem Drittland, beispielsweise im Rahmen ei-
ner regularen Vertragsabwicklung.

Fallkonstellation IlI: Der Verantwortliche beauftragt ei-
nen Auftragsverarbeiter in einem Drittland, beispiels-
weise im Rahmen der Inanspruchnahme einer Software-
as-a-Service-Losung (SaaS). Als klassische Beispiele
konnen hierfur Videokonferenzsysteme oder andere
cloudbasierte Dienste benannt werden.

Fallkonstellation Ill: Der Verantwortliche beauftragt ei-
nen Auftragsverarbeiter innerhalb der EU /des EWR, die-
ser setzt jedoch Unter-Auftragsverarbeiter in einem
Drittland ein oder ist selbst Bestandteil einer Unterneh-
mensgruppe, deren Hauptgesellschaft in einem Dritt-

land ihren Sitz hat, wobei Dateniibermittlungen inner-
halb der Unternehmensgruppe stattfinden.

Die Rechtmafigkeit solcher Datentbermittlungen kann,
wie im Folgenden dargestellt, durch verschiedene In-
strumente sichergestellt werden.

UMSETZUNGSMOGLICHKEITEN

Sofern personenbezogene Daten an ein Drittland oder
eine internationale Organisation Ubermittelt werden
wollen, stellt die DS-GVO einen Katalog von Umset-
zungsmoglichkeiten zur Verfugung. Hierzu zahlen ins-
besondere die Folgenden:

Angemessenheitsbeschluss, Art. 45 DS-GVO

Die Europaische Kommission kann im Rahmen eines An-
gemessenheitsbeschlusses feststellen, dass das Daten-
schutzniveau in einem Drittland, ein Gebiet oder ein
oder mehrere spezifische Sektoren dessen innerhalb der
EU / des EWR entsprechen. Liegt ein solcher Angemes-
senheitsbeschluss vor, kdnnen personenbezogene Da-
ten auf dieser Grundlage an ein Drittland Ubermittelt
werden. Es gelten dann die gleichen Vorgaben wie in-
nerhalb der EU / des EWR. Eine aktuelle Auflistung der
Lander, fur welche ein Angemessenheitsbeschluss vor-
liegt, finden Sie hier.

Standarddatenschutzklauseln, Art. 46 DS-GVO
Die in Art. 46 Abs. 2 lit. ¢) DS-GVO benannten Standard-
datenschutzklauseln (auch ,Standardvertragsklauseln

genannt) werden in einem Prufverfahren durch die Eu-
ropdische Kommission erlassen. Standarddatenschutz-
klauseln werden zwischen der datentbermittelnden und
der datenempfangenden Stelle abgeschlossen. Im Rah-
men der Aktualisierung der Standarddatenschutzklau-
seln auf Grundlage des ,Schrems |I“ - Urteils im Sommer

2021, haben sich fiir Verantwortliche Anderungen erge-
ben, auf welche wir im folgenden Abschnitt eingehen
werden. Standarddatenschutzklausen stellen das meist-
genutzte Ubermittlungsinstrument dar.

Binding Corporate Rules, Art. 47 DS-GVO

In der Verwendung sogenannter ,Binding Corporate
Rules®, also verbindlichen internen Datenschutzvor-
schriften, verpflichten sich Verantwortliche hinsichtlich
eines datenschutzkonformen Umgangs mit personenbe-
zogenen Daten selbst. In der Praxis haben verbindliche
interne Datenschutzvorschriften jedoch keine grofie Be-
deutung, da die Erstellung und Umsetzung einerseits
mit hohem Aufwand verbunden ist und die Vorschriften
andererseits von der zustandigen Aufsichtsbehorde ge-
nehmigt werden missen. Derartige Genehmigungsver-
fahren kdnnen sich Uber Monate und sogar Jahre ziehen.

Ausnahmen fiir bestimmte Fille, Art. 49 DS-GVO

Sofern keine der vorbezeichneten Umsetzungsmaoglich-
keiten in Betracht kommen, bietet Art. 49 DS-GVO eine
Reihe von Ausnahmen in Einzelfdllen. Hierzu zahlt bei-
spielsweise die Datenubermittlung auf Grundlage einer
Einwilligung oder zwecks Vertragserfullung.
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STANDARDDATENSCHUTZKLAUSELN

Bei Standarddatenschutzklauseln handelt es sich um
eine besondere vertragliche Vereinbarung zwischen da-
tenubermittelnder und datenempfangender Stelle, im
Rahmen derer datenschutzrechtliche Rechten und
Pflichten festgelegt werden. Hierdurch wird eine Verein-
heitlichung des hohen Datenschutzniveaus auf beiden
Seiten angestrebt. Im Rahmen des ,Schrems I1“-Urteils
konstatierte der Europaische Gerichtshof (EuGH) jedoch,
dass ein solches Datenschutzniveau nicht allein durch
ein Abkommen oder vertragliche Regelungen erreicht
werden konne. Es bedurfe darliber hinaus geeigneter
Garantien, dass die getroffenen vertraglichen Vereinba-
rungen auch tatsachlich umgesetzt werden.

Waren die bisherigen Standardvertragsklauseln fur Da-
tenibermittlungen in Drittlander in den Versionen ,Ver-
antwortlicher - Auftragsverarbeiter” und ,Verantwortli-
cher - Verantwortlicher® verfligbar, erscheinen die
neuen Standardvertragsklauseln hingegen nur in einer
Version. Dafur bieten diese einen neuen modularen Auf-
bau, welcher es ermdglicht, dass ein jeweils auf den Ein-
zelfall angepasstes Vertragswerk erstellt werden kann.
Neben den bereits genannten Konstellationen finden
sich ebenfalls Module fiir Datentubermittlungen von ei-
nem Auftragsverarbeiter an einen weiteren Auftragsver-
arbeiter sowie von einem Auftragsverarbeiter an einen
Verantwortlichen.

Weiterhin kdnnen von nun an auch Festlegungen hin-
sichtlich des anwendbaren Rechts sowie hinsichtlich des

Gerichtsstandes getroffen und leichter weitere Vertrags-
partner in die Regelungen aufgenommen werden.

Ganzlich neu ist die Implementierung des risikobasier-
ten Ansatzes, welcher insbesondere den Anforderungen
des ,Schrems II“-Urteils gerecht werden soll. Dafir ist
vor Vertragsschluss eine Dokumentation (,Transferfol-
genabschatzung®/ , Transfer Impact Assessment”) vorzu-
nehmen. Daruber hinaus getroffene technische oder or-
ganisatorische Garantien mussen geeignet sein, einem
maoglichen Zugriff auf personenbezogene Daten von
staatlichen Behorden im Drittstaat entgegenzuwirken.

Sollte eine staatliche Behdrde dennoch einen Datenzu-
griff (erkennbar) beabsichtigen, so hat der Dienstleister
im Drittland den beziehungsweise die Vertragspartner
hierliber umgehend zu informieren. AuRerdem obliegt
es dem Dienstleister, die Rechtmafdigkeit flr einen sol-
chen Zugriff zu Uberprifen und gegebenenfalls dagegen
rechtlich vorzugehen. Sollten ihm derartige Mafinah-
men unmoglich sein, so sind die Vertragspartner hier-
Uber in Kenntnis zu setzen und das jeweilige Vorgehen
ist dokumentiert nachzuweisen.

Erganzend sei erwahnt, dass wie bereits bei den bishe-
rigen Standardvertragsklauseln auch im Rahmen der
neuen Version keine Veranderungen, jedoch Erganzun-
gen von vertraglichen Regelungen vorgenommen wer-
den konnen. Darliber hinaus ist sicherzustellen, dass die
neuen Standardvertragsklauseln bis Dezember 2022
auch in bereits bestehenden Vertragsverhaltnissen um-

[ ) Dresdner
Institut far
Datenschutz
zusetzen sind. Es besteht somit nahezu fur jeden Verant-
wortlichen unmittelbarer Handlungsbedarf.

TRANSFERFOLGENABSCHATZUNG

Die Verpflichtung zur Durchfiihrung einer Transferfol-
genabschatzung im Rahmen des Abschlusses von Stan-
dardvertragsklauseln ergibt sich aus Klausel 14. Darin
heif3t es unter anderem: ,Die Parteien sichern zu, keinen
Grund zu der Annahme zu haben, dass die fiir die Verarbei-
tung personenbezogener Daten durch den Datenimporteur
geltenden Rechtsvorschriften und Gepflogenheiten im Be-
stimmungsdrittland, einschliefSlich Anforderungen zur Of-
fenlegung personenbezogener Daten oder Mafinahmen, die
offentlichen Behdérden den Zugang zu diesen Daten gestat-
ten, den Datenimporteur an der Erfiillung seiner Pflichten
gemdp diesen [Standardvertrags-]Klauseln hindern.” 1m
Weiteren ergibt sich aus der Klausel ebenfalls die Ver-
pflichtung, dass der Auftragsverarbeiter im Drittland den
Verantwortlichen hierzulande bei der Durchfiihrung der
Transferfolgenabschatzung zu unterstiitzen hat.

Um eine Einschatzung entsprechend der Vorgaben vor-
nehmen zu konnen, sieht Klausel 14 die Berlicksichti-
gung bestimmter Aspekte als verpflichtend an. Hierzu
gehoren nach dem Wortlaut der Klausel:

= Die besonderen Umstinde der Ubermittlung,
einschlieBlich der Lange der Verarbeitungs-
kette, der Anzahl der beteiligten Akteure und
der verwendeten Ubertragungskanile, beab-
sichtigte Datenweiterleitungen, die Art des
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Empfangers, den Zweck der Verarbeitung, die
Kategorien und das Format der Ubermittelten
personenbezogenen Daten, den Wirtschafts-
zweig, in dem die Ubertragung erfolgt, den
Speicherort der Ubermittelten Daten,

= Die angesichts der besonderen Umstande der
Ubermittlung relevanten Rechtsvorschriften
und Gepflogenheiten des Bestimmungsdrittlan-
des (einschlieBlich solcher, die die Offenlegung
von Daten gegenliber Behdrden vorschreiben
oder den Zugang von Behorden zu diesen Daten
gestatten) sowie die geltenden Beschrankun-
gen und Garantien,

= Alle relevanten vertraglichen, technischen oder
organisatorischen Garantien, die zur Erganzung
der Garantien gemafd der Standardvertragsklau-
seln eingerichtet wurden, einschlieflich MaR-
nahmen, die wihrend der Ubermittlung und bei
der Verarbeitung personenbezogener Daten im
Bestimmungsland angewandt werden.

Daruber hinaus empfehlen wir darzulegen, aus welchen
zwingenden Griinden es einer solchen Ubermittlung
personenbezogener Daten beziehungsweise des Einsat-
zes des Dienstleisters in dem Drittland bedarf. In diesem
Zusammenhang sollte gegebenenfalls auf fehlende
gleichwertige Alternativen innerhalb der EU / des EWR
verwiesen werden. Unter Beruicksichtigung der Rechen-
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schaftspflicht gemafd Art. 5 Abs. 2 DS-GVO sollte auch
die Betrachtung und der Ausschluss derartiger Alterna-
tiven in die datenschutzrechtliche Dokumentation auf-
genommen werden. Die Transferfolgenabschatzung ist
auf Anfrage der Aufsichtsbehorde vorzulegen.

Die Durchfuhrung einer Transferfolgenabschatzung
selbst ist grundsatzlich nicht an eine bestimmte Form
gebunden, muss jedoch nachweisbar sein. Es bietet sich
an, die Transferfolgenabschatzung als Anlage zum je-
weiligen Verzeichnis der Verarbeitungstatigkeiten zu
nehmen.

HANDLUNGSEMPFEHLUNGEN

Zur Umsetzung der datenschutzrechtlichen Anforderun-
gen empfehlen wir Verantwortlichen, insbesondere die
folgenden Mafinahmen durchzufiihren:

= Evaluierung eingesetzter Dienstleister mit Be-
zug zu einem Drittland. Beachten Sie, dass die-
ser bereits dann gegeben sein kann, wenn es
sich bei dem Dienstleister um ein Tochterunter-
nehmen eines in einem Drittland ansassigen
Mutterunternehmen handelt oder ein solches
Unternehmen als Unterauftragsverarbeiter im
Rahmen einer Auftragsverarbeitung tatig wird.

= Betrachtung gleichwertiger Alternativen inner-

halb der EU / des EWR. Wirtschaftliche Aspekte
allein schliefsen nicht automatisch eine Gleich-
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wertigkeit aus. Gleichwertige Alternativen be-
stehen zum Beispiel meist hinsichtlich der Nut-
zung von Videokonferenzsystemen, Cloud-Spei-
chern und Newsletter-Diensten.

= Durchfitlhrung der Transferfolgenabschitzung.
Diese ist fur den jeweiligen Einzelfall unter Be-
achtung der zuvor aufgeflihrten Kriterien
durchzufuhren. Fallt sie positiv aus, kann ein
Abschluss der Standardvertragsklauseln erfol-
gen. Verbleiben Zweifel, ist kein Einsatz des
Dienstleisters moglich.

= Auswahl der erforderlichen Module, Abschluss
der Standardvertragsklauseln, regelmafiige
Neubewertung.

Aufgrund der Komplexitat der Thematik sowie der damit
einhergehenden Rechtsunsicherheiten, empfehlen wir
Ihnen, gemeinsamen mit |hrem Datenschutzbeauftrag-
ten zeitnah den Handlungsbedarf abzustimmen und not-
wendige Mafsnahmen umzusetzen.

WEITERFUHRENDE INFORMATIONEN

Fur eine detailliertere Darstellung des Themas Dritt-
landtransfer, empfehlen wir die Handreichung ,Interna-
tionale Datentransfers — Umsetzung der datenschutz-
rechtlichen Vorgaben bei internationalen Transfers per-
sonenbezogener Daten” der Stiftung Datenschutz.

Stand: Juli 2022
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