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DATENSCHUTZ IM UBERBLICK

Diese Ubersicht zeigt die wesentlichen Inhalte der Datenschutz-Grundverordnung (DS-GVO) und

des Bundesdatenschutzgesetzes (BDSG), die im Rahmen der alltaglichen Arbeit relevant sein konnen.
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DATENSCHUTZ
Der Begriff Datenschutz kann leicht missverstanden werden. Es geht _*\ I ,'_
nicht um den Schutz der Daten als solche, sondern um den Schutz der ’ >
jeweiligen Person hinter den Daten. Datenschutz beschreibt den O
Schutz personenbezogener Daten, um eine Beeintrachtigung des Per- O o
sonlichkeitsrechts zu verhindern. @ @
|‘\\
\
\ p

~~

REICHWEITE

Durch das Datenschutzrecht werden grundsatzlich nur lebende Men-

schen geschutzt. Angaben zu Unternehmen sind vom Datenschutzrecht K

meist nicht umfasst. Datenverarbeitungen im personlichen und famili- .
aren Bereich unterliegen nicht dem Datenschutzrecht. Eigene Verof- -
fentlichungen von Bildern in sozialen Netzwerken sind jedoch keine
Datenverarbeitungen im personlichen oder familiaren Bereich.
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RECHTSGRUNDLAGEN

Personenbezogene Daten durfen nur verarbeitet werden, wenn eine
belastbare Grundlage besteht. Es muss also immer gepriift werden, ob
eine Verarbeitung personenbezogener Daten erlaubt ist, zum Beispiel
im Rahmen einer (a) Einwilligung, (b) zur Vertragsdurchfiihrung, (c) ei-
ner rechtlichen Verpflichtung, (d) aufgrund eines lebenswichtigen In-
teresses, (e) zur Aufgabenerfillung im oOffentlichen Interesse oder
(f) aufgrund eines berechtigten Interesses.
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BETROFFENENRECHTE

) ) Personen deren Daten verarbeitet werden, stehen unter bestimmten

—————————— ,/ - - Voraussetzungen Betroffenenrechte zu. Hierzu zahlen das Auskunfts-
. ' .y recht, das Recht auf Berichtigung, das Recht auf Ldschung, das Recht auf
- Einschrdnkung der Verarbeitung, das Recht auf Datentibertragbarkeit so-
! wie das Widerspruchsrecht. Wendet sich eine Person hierzu an Sie, mis-
i

sen Sie die Anfrage sofort an lhre/n Vorgesetzte/n und Datenschutzbe-
BEGRIFFE auftragte/n weiterleiten.

Bei personenbezogenen Daten handelt es sich um alle Informationen, )
die sich auf lebende Menschen (betroffene Person) beziehen. Das kann » ’
zum Beispiel ein Name, eine E-Mail-Adresse, oder eine Kundennum- P
mer sein. Unter anderem Angaben zum Gesundheitszustand, zur Reli- '\

gion oder zur sexuellen Orientierung sind besonders streng geschutzt. ' .
Verarbeitung meint alle Vorgange im Zusammenhang mit personenbe- PAENAIN
zogenen Daten, zum Beispiel Speichern, Kopieren oder Loschen. "

VERTRAULICHKEIT

Besonders wichtig ist, dass Sie mit personenbezogenen Daten immer
vertraulich umgehen und diese im Arbeitsalltag nur dann verarbeiten,
wenn es zur Erfillung der Arbeitsaufgaben zwingend erforderlich ist.
Die Vertraulichkeit gilt auch gegentiber Angehdrigen und selbst dann,
wenn Sie den Arbeitgeber wechseln. Fragen Sie sich gern auch selbst:
Wie soll mit Ihren Daten umgegangen werden?

Stand: September 2022 Dresdner Institut fir Datenschutz — www.dids.de

Seite 3 von 6


http://www.dids.de/

{ ] Dresdner
Institut fur
Datenschutz

BERUFSALLTAG ) /

Im Rahmen lhrer taglichen Arbeit kénnen Sie durch zahlreiche kleine \ .
MaBnahmen ein hohes Maf} an Datenschutz sicherstellen: Sperren Sie - o ;
lhren Rechner bei Verlassen des Arbeitsplatzes, lassen Sie keine Doku- ~ —-------=-"""" “~.___ <
mente mit personenbezogenen Daten unbeaufsichtigt liegen, vermei- ~ee

den Sie sensible Gespriche in Anwesenheit anderer Personen und er- 7T -~
teilen Sie nach Moglichkeit keine Auskiinfte zu Dritten am Telefon. ~

PASSWORTER
Ein sicheres Passwort sollte Uber mindestens acht bis zwolf Zeichen

(/\ﬁ& verfligen und dabei Gro- und Kleinschreibung, Ziffern sowie Sonder-
[8]
)

7 N - zeichen enthalten. Weiterhin sollten Passworter nur einmalig verge-
\L | ® ," :. ,/” ben werden. Auch wenn unter diesen Umstanden die Verlockung grof
@< '\ S / ist: Vermeiden Sie es unbedingt, sich lhre Passworter zu notieren. Nut-

zen Sie stattdessen sogenannte Passwort-Manager.

E-MAIL

Eine Vielzahl von Angriffen auf die IT-Infrastruktur ist auf bosartige E-
Mails zurlickzuftihren. So kénnen Uber Phishing-E-Mails Zugangsdaten
oder andere vertrauliche Informationen abgegriffen und missbraucht
werden. Auch in Anhangen von bekannten Absendern kann sich Schad-
software befinden und zu einem unwiederbringlichen Datenverlust
flhren. Fragen Sie sich vor dem Offnen eines Anhangs immer, ob Sie
von dieser Person einen solchen Anhang erwarten.
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\/ I DATENSCHUTZVERLETZUNGEN
l‘i‘l — Ein Smartphone wurde entwendet? Ein USB-Stick ist verloren gegan-
gen? Eine E-Mail wurde an eine falsche Person versendet? Solche Er-
@—ﬂ P eignisse stellen in der Regel meldepflichtige Datenschutzverletzungen
',” dar. Sobald Sie von einer solchen Datenschutzverletzung Kenntnis er-
/ langen oder eine solche vermuten, missen Sie sich sofort an Ihre/n
",x’/ Vorgesetzte/n und Datenschutzbeauftragte/n wenden.
SANKTIONEN
Wird gegen datenschutzrechtliche Vorgaben verstof3en, drohen emp-
findliche Sanktionen. Einerseits konnen hohe Buf3gelder ausgespro- .
chen werden, andererseits ist auch eine Untersagung von Datenverar- ,’_,_,,\’
beitungen maglich. VerstoRen Beschaftigte vorsatzlich oder fahrldssig '"""-——"\
gegen Datenschutzvorschriften, konnen auch diese mit einem Buf3geld e
sanktioniert werden. Weiterhin sind auch arbeits- oder zivilrechtliche ~T7TTTeeel ~
Konsequenzen maoglich. \*\

FRAGEN & ANLIEGEN

' Sie fihlen sich in der Anwendung der datenschutzrechtlichen Anfor-

O derungen unsicher oder haben Fragen und Anliegen rund um das
Thema Datenschutz? Wenden Sie sich gern an lhre/n Datenschutzbe-

O auftragte/n! Diese/r ist nicht nur beratend fir die Leitungsebene tatig,
sondern zugleich vertrauliche Ansprechperson fir alle betroffene Per-
@ sonen. Unsere Kontaktdaten finden Sie auf der Riickseite oder auf un-

serer Internetseite unter www.dids.de.
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